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- REZUMAT -

Raportul de cercetare elaborat in etapa a V a proiectului contine un numar de 5

(cinci) capitole

Primul capitol, precizeaza activitatile planificate in cadrul etapei a V-3,
continutul raportului §i incadrarea etapei respective in ansamblul planului de realizare
al proiectului BYZANTION. Obiectivul acestei etape (etapa aV-a) este reprezentat de
implementarea ontologiei BYZANTION si aplicarea acesteia in clasificarea surselor

bizantine prin instrumente informatice pentru prezervarea si accesul facil la acestea.

Capitolul al 11-lea prezinta dezvoltarea/implementarea functiilor de securitate
si de protectie a continutului digital si realizarea instrumentului de dezvoltare pentru

protectia continutului digital si de autentificare a fisierelor digitale.

Capitolul al Ill-lea prezinta ilustrarea portalului BYZANTION la nivelul
etapei a VV-a prin cateva captari de ecrane ale portalului atat in limba romana cat si in
limba engleza: vizualizarea canonului virtual, criteriile de interogare/selectie,

rasfoirea/descarcarea manuscriselor, descrierea manuscriselor

Capitolul al 1V-lea contine rezultatele si concluziile etapei a V-a pentru
proiectul BYZANTION.

Capitolul al V-lea contine bibliografia etapei a V-a pentru proiectul
BYZANTION.

I. Implementarea ontologiilor Byzantion si realizarea
instrumentelor informatice

In aceasta etapa a proiectului s-a implementat ontologia BYZANTION si
aplicarea acesteia la clasificarea surselor bizantine prin instrumente informatice pentru

prezervarea si accesul facil la acestea utilizand tehnologia SaaS



(http://byzantion.itc.ro). S-au conceptualizat informatiile descrise in manuscrisele

byzantine prin dezvoltarea ontologiei (dezvoltata in Etapa a-11-a, prezervate in Etapa a
I1l-a si Etapa a 1V-a) integrata si consolidata stiintific pentru cultura bizantina, cu
accent pe aspecte ale artelor vizuale, bazata pe fondul de manuscrise bizantine si post-
bizantine al Bibliotecii Academiei Romane care cuprinde o larga varietate de opere,
atat din punct de vedere cronologic (secolele XII — XIX), geografic (Imperiul
Bizantin, Tarile Romane, Ucraina, Bulgaria, Serbia, Macedonia, etc.) dar si tematic
(Tetraevangheliare, Pomelnice manastiresti, Canoane de penitenta, comentarii biblice
si alte texte liturgice, Caiete iconografice pentru pictori de fresca, Muzica psaltica,

Hagiografii, Miscelanee, etc) astfel
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[Miscelaneu religios]
Cartea Sf. Grigore Decapolitul, 1803
Ms.rom. 1377 oo

si multele altele care se regasesc in portalul Byzantion

Portalul Byzantion ofera suportul necesar pentru:

o Realizarea suportului de clasificare a manuscriselor bizantine si
postbizantine.

o Vizualizarea, analizarea, cautarea datelor despre manuscrise in diferite
moduri.

o Construirea a unor seturi noi de date (manuscrise, imagini,etc).

o Gestionarea tuturor figierelor, a bazelor de date si a resurselor de date
printr-un portal.

o Particularizarea interfetei utilizator doar cu operatiile necesare.

Aceasta a necesitat dezvoltarea de algoritmi pentru a analiza continutul
fisierelor obtinute si bazate pe ontologia BYZANTION,

(http://byzantion.itc.ro/manuscrise), cuprinzand o selectie de manuscrise miniate sau

cu xilogravuri colate n interiorul lor. S-a impus/impune o detaliata analiza
iconografica pentru a identifica trasaturile distinctive ale scolilor zonale, teme

iconografice locale, imprumuturi sau adaptari din iconografia occidentald sau aparitia
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unor elemente decorative sau de conceptie a spatiului arhitectonic. Toate aceste
elemente specifice delimiteaza un anumit areal, dar conduc si la aparitia de teme
iconografice inedite.

Portalul Byzantion a dezvoltat si extins canonul virtual tematic

http://byzantion.itc.ro/canoane) (initializat in Etapa all-a si Etapa a Ill-a si dezvoltata

in Etapa a I\V-a si Etapa a V-a), bazat in egala masura pe textele erminiilor si pe
trasaturile comune ale reprezentarilor iconografice analizate, pornind de la o imagine
de baza comuna artei bizantine. A rezultat un istrument de lucru cu ajutorul caruia s-
au scos in evidenta diferentele zonale, evolutia de-a lungul secolelor dar si gradul de
inovatie artistica prin compararea fiecarei imagini in parte cu imaginea canonica

(http://byzantion.itc.ro/cautare). Etapa a V-a a proiectului Byzantion a dezvoltat

portalul web BYZANTION cat si instrumente software pentru gestionarea
reprezentarilor iconografice in scopul gazduirii si caracterizarii de documente
organizate intr-o ontologie specifica, definita de text si imagini ale manuscriselor
bizantine aflate in proprietatea Bibliotecii Academiei Romane; portalul permite
accesul gratuit al publicului numai pentru vizualizare si acces privat securizat pentru
utilizatorii autorizati, care editeaza / actualizeaza continutul portalului; permite
diferentierea intre informatiile autorizate, furnizate din surse stiintifice sau surse
comune; contine module de informare (culturale, adrese) si un gateway virtual pentru
toate continuturile conexe contextului bizantin, care se afla pe alte site-uri publice; de
asemenea permite abordarea problemelor de interoperabilitate in ceea ce priveste
continutul de metadate / securitate / comunicare a surselor aflate la dispozitia

proiectului.

Au fost definite tabelele care permit cautarea si link-urile necesare accesarii
celor 3 baze de date prin intermediul portalului (Fise bibliografice, Imagini, Fise de
Autoritate). Campurile au ID-uri de identificare care permit relationarile potrivite. In
vederea realizarii instrumentului de cercetare s-a apelat la doud limbaje de
programare: PHP ver. 5.0 si Java Script.

Utilizand limbajul PHP s-a dezvoltat site-ului BYZANTION puternic interactiv,
dinamic utilizand tehnici de scriptare server-side similare cu, sau mai bune decat cele
oferite de Microsoft (ASP - Active Server Pages) si de Sun Microsystems (JSP - Java

Server Pages). Deoarece scripturile PHP sunt executate pe server, s-au eliminat
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costurile de incompatibilitate si intretinere asociate cu abordarile client-side (bazate
pe browser) cum ar fi JavaScript.

Pe de alta parte, alegerea pentru proiectul BYZANTION, a scripturilor PHP
care s-au dovedit mult mai eficiente si mai portabile decat alte abordari server-side
(incluzand traditionalele programe CGI), de exemplu scripturile PHP dezvoltate
pentru MS Windows, SQLServer si pentru IIS web server sunt distribuite usor si
profitabil pe sisteme pe care ruleaza serverul de web Apache. A fost ales pentru
proiectul BYZANTION PHP deoarece permite solutii inter-platforma, independente
de furnizor, ce pot fi construite si distribuite pe orice arhitectura web populara.

Modul de descriere a publicatiilor se bazeaza pe un format bibliografic standardizat,
acceptat la nivel national sau pe un format international care sa raspunda necesitatilor
pe plan local.

Formatul larg uzitat la scara nationala este compatibil ca structura si elemente
de date cu formatul international cel mai raspandit in domeniul bibliotecilor. Acestui
deziderat 1i corespunde pe deplin formatul de tip MARC — Machine Readable
Cataloging. In prezent se considerd ci un sistem soft performant trebuie si accepte
structuri de tip MARC (campuri cu etichete, subcampuri cu identificatori, cAmpuri
variabile si repetabile, etc.).

In ideea facilitirii schimburilor bibliografice, Federatia Internationali a
Asociatiilor de Biblioteci si Institutii (IFLA) a initiat, inca din 1977, crearea unui
format bibliografic unitar pentru schimburile de informatii pe suport digital, denumit
formatul UNIMARC si folosit in cadrul proiectului Byzantion.

Formatul UNIMARC a fost elaborat de catre un grup de lucru special
constituit, format din specialisti de renume, bibliotecari si informaticieni. Formatul
UNIMARC reprezintd solutia pentru schimburi de informatii bibliografice pe
suporturi citibile de calculator. Formatul UNIMARC — prin structura si semantica —
este independent de un anumit soft si hard. El poate fi implementat pe orice tip de
calculator, cu conditia ca pachetul de programe utilizat pentru gestiunea inregistrarilor
bibliografice sa accepte structuri de tip MARC. De altfel, toate formatele de schimb
de date au aceasta caracteristica fundamentald: independenta fatd de un anumit hard si
soft.

Formatul UNIMARC se bazeaza pe reguli ISBD (International Standard Book
Description) pentru definirea continutului Inregistrarilor bibliografice, pe standarde

ISO, pentru codificarile adoptate, si pe standardul ISO 2709, pentru



structura inregistrarilor. Pentru a se asigura compatibilitatea diferitelor sisteme,
conform UNIMARC, adaugarea de noi campuri cu identificatori unici in context
national sau identificatori unici in context local, la nivel de sursa bibliografica
(biblioteca) poate fi realizatd numai intr-o anumita zona a inregistrarii (blocul 9)
Bazele de date bibliografice contin descrieri bibliografice de documente,
indiferent de suport (hartie, magnetic, microforme, etc.) si indiferent de tip (text,
imagine, grafic, etc.). Descrierile bibliografice pot fi insotite de cuvinte-cheie, sau de
termeni provenind din tezaure standardizate de subiecte, utilizate pentru regasirea

informatiei.

In proiectul Byzantion limbajul PHP s-a axat pe partea de scripting ce ruleaza
pe server, deci poate face si un program CGI, cum ar fi colectareca de date de la
formulare, generarea de continut dinamic sau trimitere si primire de cookie-uri. Cele
trei domenii principale unde sunt folosite scripturile PHP si utlizate in portalul
BYZANTION:

* Scripturi ce ruleaza pe serverul BYZANTION. Sunt necesare trei elemente:
Interpretorul PHP (CGI sau modul de server), un server de web si un navigator de
web. E nevoie ca serverul de web sa fie pornit, cu o conexiune PHP instalata. Se
acceseaza rezultatul programelor/scripturilor PHP cu un navigator prin intermediul
serverului de web.

Scripturile acceseaza si interpreteaza entitatile informationale din baza de date
bibliografica Byzantion astfel:

- Responsabilitati privitoare la elaborarea documentului: autor/ autori, traducator,

ilustrator, editor, etc.

- Tipuri de titlu: titlu propriu-zis, subtitlu, titlu uniform furnizat de catalogator, titlu

tradus, etc.

- Date de publicare: loc aparitie, editura/tipografie — in cazul Byzantion este vorba de
scriptorii manastiresti sau surse similar - , an de aparitie
- Forma fizica: colatie, paginatie, dimensiuni, material insotitor textului

- Aparteneta la o colectie sau serie de publicatie cu elemente comune

- Note specifice redactate de catalogator cu privire la: continut, responsabilitate,

subiecte, descriere fizica, stare de conservare, etc.
- Subiecte: termeni de vocabular controlat si ierarhizat, cuvinte cheie, sisteme de

clasificare numerica/alfa-numerica



Fiecarei astfel de entitati 1 se aloca de catre catalogator un cod UNIMARC (camp si
subcamp).
(Ex:
Autor - camp 700, subcampuri a si b, pentru nume, respectiv prenume
Titlu uniform - cdmp 500, subcamp a
Loc aparitie - camp 210, subcamp a
Editura - camp 210, subcamp ¢
An aparitie - cadmp 210, subcamp d

Note specifice - campuri 300, 303, 314, 315, etc. (in functie de caracterul notei))

* Scripturi php in linia de comanda BYZANTION. Sunt situatii cand PHP ruleaza
fara a fi nevoie de server si de browser, ci doar de interpretorul PHP. Aceasta metoda
s-a aplicat pentru scripturile care au fost executate folosind cron (task scheduler in
Windows), sau sarcini simple de procesare a textelor.

Aceste scripturi folosesc standardul I1SBD (International Standard
Bibliographical Description) care stabileste reguli, acceptate pe plan international,
de descriere bibliografica a publicatiilor monografice, specificand elementele necesare
caracterizarii si identificarii acestora, ordinea elementelor si sistemul de punctuatie
obligatoriu. ISBD-urile au fost elaborate pe tipuri de documente:

ISBD(G)- ISBD general

ISBD(A) — ISBD pentru monografii vechi i rare

ISBD(M) — pentru monografii curente

ISBD(NBM) — pentru materiale non-carte

ISBD(CM) — pentru materiale cartografice

ISBD(PM) — pentru publicatii muzicale tiparite

ISBD(S)- pentru publicatii seriale — resurse in continuare

Etc

* Scrierea de aplicatii ce ruleaza de partea utilizatorului BYZANTION in mod
grafic (GUI). S-au folosit niste facilitati avansate ale PHP-ului pentru a scrie aplicatii
ce ruleazd pe partea clientului; s-au folosit PHP-GTK pentru a scrie astfel de
programe. PHP-GTK este o extensie a PHP-ului, care implementeaza o API catre
GTK+; aceastd extensie furnizeaza o interfatd orientatd pe obiect spre clasele si

functiile GTK+ si simplificad foarte mult scrierea aplicatiilor client-side de tip GUI



inter-platforme. (GTK+ este unul din cele mai populare kit-uri de instrumente pentru
creareca de interfete grafice utilizator - GUI - pentru sisteme X WINDOWS).
fisiere PDF si Flash (folosind librariile libswf si Ming) toate generate instant.
Rezultatul este un fisier text, cum ar fi XHTML sau fisiere XML. PHP a generat
automat aceste fisiere si le—a salvat in sistemul de fisiere in loc sa le afiseze, formand
un cache de partea serverului pentru continut dinamic. S-au folosit capabilititile PHP
pentru procesarea textului manuscriselor folosite in proiectul BYZZANTION, de la
POSIX Extins si/sau expresii regulare Perl pana la parsarea documentelor XML.
Pentru stocarea si accesarea documentelor XML, PHP s-au folosit standardele DOM
(Document Object Model) si SAX (Simple API for XML).

Ontologia se bazeaza pe corpusul de manuscrise selectat dupa criteriile
mentionate Si a fost clasificat tematic, in ceea ce priveste ilustratia, ca apartinand
urmatoarelor categorii de texte:

1. Un corpus de texte care au ilustratii reunind principalele personaje ale

Noului Testament (lisus, Fecioara, Apostolii), texte care se pot incadra

urmatoarelor subcategorii:

e neo-testamentare : Tetraevangheliare

e culegeri cultice de fragmente neo-testamentare din Faptele
Apostolilor si Epistole, cunoscute sub titlul Apostolul

e texte de slujbe bisericesti sau rugaciuni bazate pe fragmente
evanghelice, dar Tmbogdtite la nivel imnografic precum
Paraclisul Maicii Domnului

e culegeri de legende hagiografice precum Minunile Maicii
Domnului

o texte apocrife precum Apocalipsul Maicii Domnului

2. Un corpus complex de texte cuprinzand:

a. Scrierile Parintilor Bisericii cum ar fi:

e scrieri despre Sf. Treime, Duhul Sfant sau
despre viata monahala ale lui Vasile cel Mare,
dar mai ales Liturghia sa

e discursurile teologice ale lui Grigore din

Nazianz
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e Exegezele biblice i omiletica lui loan
Hrisostomul cunoscut in spatiul romanesc mai
ales ca loan-Gura-de Aur

e Liturghia darurilor, parte a Liturghierului lui
Grigore cel Mare

e Dogmatica lui loan Damaschin

b. Scrierile marilor teologi ai crestinismului care pot fi :

texte de dogma teologica

texte de exegeza biblica si evanghelica: Theofilact al
Ohridei, cunoscut 1in spatiul romanesc ca
»Arhiepiscop al Bulgariei”, cu comentariile si
exegezele din Talcul evangheliilor; comentarile la
Geneza, Exod, Faptele Apostolilor de Efrem Sirul
texte de teologie practica: Liturghie, Slujebnic,
Minei, Octoih, carti de cantari bisericesti

texte cenobitice: Simeon Noul Teolog, autor al
Cuvintelor de folos; Cuvinte (omilii ascetice) de
Isaac Sirul; opera lui loan Sinaitul (Climax), Scara
dumnezeiescului urcug, ce constituie sursa unei alte
lucrari fundamentale a literaturii ascetice, Canonul
de pocdinta

texte isihaste ca Patericul

texte omiletice si imnologice: Omiliile si Imnurile

lui Efrem Sirul

3. pomelnice bisericesti si mandstiresti, grup bine reprezentat in cadrul
manuscriselor selectate, bogat miniate si ingrijit caligrafiate.

4. cronografe, care prezintd istoria lumii de la inceputurile ei si valorifica
textele Vechiului Testament;

5. erminii §i carnete de modele ale zugravilor - pictori iconari sau de fresce -
constituind o categorie aparte Tn cadrul acestui corpus, ele avand rol normativ,
dar si explicativ/demonstrativ, miniaturile constituind splendide exemplificari

ale canonului iconografic si ale dogmei.
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Aplicatiile dezvoltate permit elaborarea descrierilor bibliografice pentru
documentele Tnscrise Tnh Proiectul Byzantion folosindu-se o macheta care a respectat
zonele de descriere bibliograficd date de sistemul de catalogare UNIMARC dar si
normele date de ISBD(A) — standardul pentru monografii vechi si rare.

Schema descrierii bibliografice a monografiilor vechi si rare trebuie aplicata
atat in sistemele manuale, cat si in sistemele automatizate, care sistematizeaza si
ordoneaza toate elementele descrierii in mai multe zone:

Zona A — A titlului si a mentiunilor de responsabilitate (corespunde zonei
ISBD de titlu si responsabilitati)

Campuri in relatie: 101 — limba lucrarii; 304 — note proprii titlului si
mentiunii de responsabilitate, folosit pt. Note asupra continutului campului 200, 312
— Note proprii titlurilor in relatie; 423 - Publicat cu..., folosit pt. Intrarile
suplimentare pt. Titluri cuprinse in subcampurile suplimentare a i ¢ din campul 200.

Zona B — Zona editiei (corespunde zonei ISBD a Editiei)

Cdmpuri in relatie: 200 — specificarea responsabilitatii referitoare la titlu, ca
un intreg, este introdusa in campul 200; 305 — note proprii editiei §i istoricului
bibliografic , folosit pt. nte de continut in campul 205; campurile 700 — Blocul
acces sunt cerute a fi introduse in campurile 700.

Zona C — Zona datelor de publicare (corespunde zonei ISBD pentru
publicare si difuzare)

Cdampuri de relatie: 100 — date generale de prelucare, datele publicarii; 102 —
tara de publicare sau producere. Se recomanda a fi folosit campul 102 in
completarea campului 210; 205 — mentiunea de editie, data tiparirii pt. o reeditare,
poate fi inclusa in specificarea editiei sau publicarii; 345 — note proprii informatiilor
de achizitie (campul contine adresa completa a editurii, difuzorului etc.); 620 —
accesul la localitare; campurile 700.

Zona D — Zona descrierii fizice (corespunde zonei ISBD a descrierii fizice)

Cdmpuri de relatie: 105 — cdampul datelor codificate: carti, coduri de
ilustrare; 126 — campul datelor codificate: inregistrari sonore: caracteristici fizice,
130 — campul datelor codificate: microfilme: caracteristici fizice; 307 — note proprii
descrierii fizice.

Zona F — Zona notelor (corespunde zonei 7 ISBD, destinata notelor)

12



Campuri in relatie: 304 — note proprii titlului §i mentiunii de responsabilitate,
305 — note proprii editiei si istoricului bibliografic; 306 — note proprii publicarii,
difuzarii etc; 308 — note proprii seriilor; 310 — note proprii legaturii.

Cdmpuri in relatie: 305 — note proprii editiei §i istoricului bibliografic; 312 —
campul 314 este folosit at. cand notele se refera la responsabilitatea intelectuala ce
nu a fost introdusa in campul 200.

Cdampuri in relatie: 300 — note generale; 311 — note proprii campurilor de
legatura, Blocul intrarilor de legatura 4 .

Campuri in relatie: 210 — publicare, difuzare; 620 — acces la locul publicarii.

Cdampuri in relatie: 215 — descriere fizica.

Campuri in relatie: 010 ISBN

Cdmpuri in relatie: 304 — note proprii titlului §i mentiunii de responsabilitate;
305 — note proprii editiei si istoricului bibliografic, Blocul titlurilor in relatie 5

Campuri an relatie: 304 — note proprii titlului §i mentiunii de
responsabilitate; Blocul responsabilitatii intelectuale 7 .

Cdampuri in relatie: 206 si 207 — zona mentiunilor de material specific.

Campuri in relatie: 313 — note proprii accesului pe subiecte; 320 —
bibliografii interne/note de index

Campuri in relatie: 305 — note proprii editiei si istoricului bibliografic.

Campuri in relatie: 464 — nivel unitate-analitic

Cdampuri in relatie: 453 tradus ca ...

Camp in relatie cu cel de la 311 — note proprii campurilor de legatura.
Campul 488 nu poate fi folosit la generarea unei note, orice notd asupra relatiei
referite in campul 488 va fi introdusa in campul 311.

Cdmp in relatie cu: 501 — titlul colectiv uniform si 503 — vedeta conventionala
uniformad.

Cdampuri in relagie: 500 — titlul uniform

Cdampuri in relagie: 500 — titlul uniform; 501 — titlul colectiv uniform.

Cdmpuri in relatie: 200 d — titlul si mentiunea de responsabilitate; 304 — note
proprii titlului si mentiunii de responsabilitate; 541 — titlul tradus furnizat de
catalogator

Cdmpuri in relatie: 312 — note proprii titlurilor in relatie (pentru aceeasi

lucrare)
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Campuri in relatie: 312 — note proprii titlurilor in relatie (pt. aceeasi lucrare).

Campuri in relatie: 312 — note proprii titlurilor in relatie (pt. aceeasi lucrare).

Cdmpuri in relatie: 312 — note proprii titlurilor in relatie (pt. aceeasi lucrare).

Cdampuri in relatie:510-516 — tipul specific al variantei la titlu; 312 - note
proprii titlurilor in relatie (pt. aceeasi lucrare).

Cdampuri in relatie: 500 — titlul uniform; 541 — Titlul tradus furnizat de
catalogator.

Campuri in relatie: 200, 200d, 500, 510 — titlul propriu-zis paralel.

Cdmpuri in relatie: 601 — nume de colectivitati folosite ca subiect; 602 —nume
de familie folosite ca subiect; 604 — nume si titlul folosite ca subiect.

Cdampuri in relatie: 600 — nume de persoane folosite ca subiect; 602 — nume
de familie folosite ca subiect; 604 — nume si titlu folosite ca subiect; 607 — nume
geografic folosit ca subiect.

Campuri in relatie: 600 — nume de persoane folosite ca subiect; 601 — nume
de colectivitati folosite ca subiect; 604 — nume i titlu folosite ca subiect.

Cdampuri in relatie: Blocul 4 - intrarilor de legatura; 600 — nume de
persoane folosite ca subiecte; 601 , 602, 605.

Campuri in relatie: 604 — nume gi titlu folosite ca subiect

Cdampuri in relagie: 607 —nume geografice folosite ca subiect.

Cdampuri in relatie: 600-607 — campurile vedetelor de subiecte

Cdampuri in relatie: 200f, g — titlul §i mentiunea de responsabilitate; 701 —
nume de persoanad — responsabilitate intelectuala alternativa; 702 — nume de
persoana — responsabilitate intelectuala secundara.

JavaScript folosit in dezvoltarea proiectului BYZANTION este inclus intr-o
pagina HTML. Deoarece este incadrat de tagul <script>, textul scriptului nu apare pe
ecran, dar este rulat si interpretat de catre browser. Tagul <script> este prezent cel
mai frecvent in sectiunea <head> a paginii HTML, desi se pot pune si in sectiunea
<body>. De obicei, scripturile care urmeaza sa afiseze mesaje pe ecran sunt scrise n
<body>.

JavaScript a creat o interfeta activa cu utilizatorul BYZANTION: s-a verificat
validitatea informatiilor introduse intr-un formular inainte ca datele sa fie trimise catre
server, s-au creat pagini HTML dinamice, personalizate in functie de optiunile
utilizatorului sau ale browserului. JavaScript controleazd browserul, si prin

intermediul scripturilor deschide ferestre noi, unde se afisaza mesaje de avertizare si
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se pun mesaje n bara de stare a ferestrei browserului.

Ruland pe calculatorul utilizatorului BYZANTION (client-side) pentru
scripturile JavaScript au fost impuse o serie de limitdri, majoritatea din ratiuni de
securitate, si anume:

- nu permite citirea sau scrierea de fisiere pe calculatorul utilizatorului. Singura
exceptie este permisiunea de a scrie in directorul de cookie-uri al browserului, dar si
aici sunt anumite limite.
- nu permite citirea/scrierea de figiere pe server. Alternativa este sa se ruleze pe server
un program care sa preia datele trimise de script si sa le scrie pe server (un CGI, scris
intr-un limbaj precum Perl sau PHP, sau un program Java.)
- un script JavaScript nu poate inchide o fereastra de browser care nu a fost deschisa
deel.
Listele manuscriselor deja lucrate in functii de criteriile de selectare:
1. Din punct de vedere lingvistic materialele digitizate se impart in trei mari categorii:
- manuscrise slavone (Ms. Sl. 13, Ms. Sl. 190, Ms. SI. 17, Ms. Sl. 206, Ms. SI.
206, Ms. SI. 525, Ms. SI. 610, Ms. SI. 611, Ms. Sl. 754, Ms. Sl. 812.)
- manuscrise grecesti (Ms. Gr. 113, Ms. Gr. 1175, Ms. Gr. 1294)
- manuscrise romanesti (Ms. Rom. 119, Ms. Rom. 201, Ms. Rom. 257, Ms.

Rom. 495, Ms. Rom. 1245, Ms. Rom. 1264, Ms. Rom. 1327, Ms. Rom. 1377,

Ms. Rom. 1384, Ms. Rom., 2021, Ms. Rom. 3314, Ms. Rom. 2091, Ms.

Rom.2192, Ms. Rom. 2293, Ms. Rom. 2789, Ms. Rom. 2592, Ms. Rom. 2958,

Ms. Rom. 2556, Ms. Rom. 5721.)

2. Din punct de vedere cronologic :

- sec. XI (Ms. Gr. 1294)

- sec. XIII (Ms. Gr. 1175)

- sec. XVII (Ms. SI. 13, Ms. Rom. 201, Ms. Rom. 1327, Ms. Sl. 17, Ms. Sl. 190)

- sec. XVIII (Ms. Rom. 3314, Ms. Rom. 2091, Ms. Rom. 2592, Ms. Rom. 2958, Ms.
Rom. 2556, Ms. Sl. 206)

- sec. XIX (Ms. Rom. 5721, Ms. Rom. 2192)

3. Criteriul de selectie al manuscriselor pentru descriere iconografica si realizarea
canonului virtual a fost cel tematic, in scopul de a se putea urmari evolutia

iconograficd a temei, asemanadrile si deosebirile zonal-nationale dar si cele temporare.
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a. Prima tema abordata a fost aceea a celor patru evanghelisti, reprezentati in
special in tetraevangheliare si comentarii la evanghelii, unde portretul fiecarui
evanghelist inaugureaza textul evangheliei ce 1i poartd numele. Astfel s-au putut
constata evolutia iconografica de la simplitatea si sobrietatea timpuriu bizantina (Ms.
Gr. 1175, sec. XIII), la elaborari mult mai bogate, in special la nivelul cadrului
arhitectural precum cele ale scoliilor manastiresti din Tarile Romane ( de ex. Ms. SI.
13, sec. XVII) sau cele profund imfluentate stilistic de arta occidentala (de ex. Ms.
Rom. 2592, sec. XVIII). Deasemenea, au putut fi identificate variantele canonice ale

fiecdrui portret, Intr-un caz chiar doua variante canonice, pentru fiecare personaj.

Categoriile de informatii si date utilizate de javaScript pentru descrierea
iconografica din proiectul BYZANTION accesand campuri informationale si
subcadmpuri si destinate descrierii iconografice a imaginilor dintr-un manuscris sursa-
bizantin. LKR — o legatura ce se face intre fisa cupola si fisa subordonatd. Are mai
multe subcadmpuri: a — felul in care se face aceasta legatura (UP — in sus, adica de la
fisa subordonata la cea cupold si Down — DN — in jos, de la fisa cupold la cea
subordonatd); 1 — baza; b — nr. de sistem al fisei subordonate; m — titlul cupold; n — nr.

volumului, al partii, filei etc.

LDR L -----Nam0-2200------450-

001 L 000278924

005 L 20121018091027.0

100 L $%$a20120809d-------- km”y0ruma0103~\"pa

1010 L $$arum

102 L $$aRO

2001 L $$a[Talcul evangheliilor]$S$bilustratie$$i[ Sfantul evanghelist Toan dictand
ucenicului Prohor]

210 L $$dSec. XVIII (prima jumatate)

215 L $$af. 220v$$d240 x 145 mm

303 L $S$allustratie in plina pagina, de forma rectangulara, reprezentand pe
evanghelistul Ioan in timp ce dicteaza ucenicului sau Prohor. Contururile desenului
sunt in cerneala neagra. Evanghelistul este reprezentat asezat pe o bancheta

rectangulara, Tn semiprofil, cu picioarele desculfe pe un suport specific copiistilor
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antici. Gestul mainii drepte, de binecuvantare, este Tndreptat spre ucenic in timp ce
bratul stang indoit, cu palma mangaindu-si barba, sugereaza concentrarea intelectuala.
Trasaturile fetei evanghelistului denota si ele concentrare (pozitia spancenelor) dar si
varsta Tnaintatd a personajului (prezenta ridurilor, lungimea barbii albe lunga pana la
piept). Parul ondulat este prezent doar in crestet si pe laturi. Nimbul este reprezentat
ca un disc farar contur, de albul paginii ramase necolorate

303 L $$aUcenicul Prohor, un adolescent imberb, sta asezat in plan secund fata de
evanghelist, pe coltul unei mese de scris, reprezentate ca un volum aproximativ cubic,
partial acoperit de cele doua siluete. El scrie cu un stilus subtire, fiind aplecat asupra
codexului pe care il tine in brate. Trasdturile fetei sunt netede, obrajii rotunzi si pielea
bine intinsa pentru a infagisa varsta personajului; parul scurt, ondulat. Nimbul este
similar cu al evanghelistului. Ambele personaje sunt imbracate cu tunici lungi si
chitoane. Volumul cutelor drapajelor sugereaza o anatomie bine definita. Personajele
sunt plasate intr-un pestera inconjurata de un peisaj stancos conventional, cu urme de
vegetatie. Intre cele doud personaje, asezat pe masa de scris st un vultur nimbat,
simbolul evanghelistului Toan, cu capul intors spre acesta si cu aripile deschise larg.
Intreaga compozitie este atent construiti, pe cercuri concentrice, de la cel extern al
peisajului, stancos, la cel al gurii pesterii, pana la cel dat de pozifia aplecata a
personajelor, axele concentrandu-se asupra codexului scris: Evanghelia.

307 L $S$aSuport de hartie cu laviu de cerneald neagra

315 L $S$aDeteriorari fizico-chimice: foxing

600 0 L $$aloan$$cApostol si Evanghelist$$fm. spre sfarsitul secolului I

6100 L $$aPortret

6100 L $$aEvanghelist

6100 L $$aMiniatura

600 0 L $$aProhor$$cdiacon

991 L $$aByzant

BAS L $$a01

BAS L $$a01

990 L $$aMs. rom. 3314

BL Lm

OPER L Alina Popescu

OWN L $$aRAL/ORB)
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Informatiile digitale obtinute in proiectul Byzantion sunt descrise cu ajutorul
metadatelor, acestea reprezentand date ce permit, la randul lor, gestionarea si
utilizarea altor date conexe. Metadatele rezultate descriu continutul resursei digitale
astfel incat aceasta sa poata fi regasitd/localizata cand este cautata si totodatd sa poata
fi diferentiata de alte resurse similare si ofera informatii despre crearea si
caracteristicile obiectului digital, precum si cu privire la gestionarea documentului
digital, livrare, distributie, informatii legate de drepturi asupra acestuia. Ele ofera
informatii utile in procesul de prezervare, precum starea de conservare, suport,
materiale folosite, etc., impreuna cu masuri de securitate ce trebuie luate pentru un
document fizic. Fara aceste metadate nu se poate sti ce reprezintd resursa, cCum poate
fi folosita, care a fost procesul de realizare.

De cea mai mare importanta pentru realizarea proiectului Byzantion este ca sistemul
integrat folosit de Biblioteca Academiei are posibilitatea de export de date catre alte
baze de date in formatul standard xml.

Fisierul xml creat contine toate inregistrarile bibliografice utile proiectului Byzantion
(s1 numai pe acestea), iar in fiecare inregistrare se afla toate informatiile, codificate in
UNIMARC, necesare.

Pentru realizarea extragerii din baza de date doar a acelor inregistrari specifice
proiectului Byzantion, s-a avut in vedere introducerea in inregistrarea bibliografica a
unui camp specific din blocul 9 al codurilor unice si identificatori locali, proprii
UNIMARC, cdmp in care se va inscrie informatia de identificare a acestui proiect.
Printre campurile alese pentru a fi exportate catre Byzantion se afla si linkul generat
de SGBDR catre imaginea digitala descrisd in fisa bibliograficd a paginii de carte
continand ilustratia respectiva.

Instrumentele software si algoritmii dezvoltati in aceasta etapa au scopul de a
face cunoscut atat canonul virtual propus cat si diversitatea corpusului de manuscrise
bizantine si a patrimoniului lingvistic, pe deoparte, precum si cresterea schimburilor
culturale n regiunea europeana, pe de alta. De asemenea, unul din scopuri I-a
constituit oferirea, catre o gama larga de utilizatori, a continutului grafic, ca o
caracteristica a unei regiuni importante cu valoare culturala, istorica, estetica,
stiintifica si, nu in ultimul rand, etnologica si antropologica; realizarea acestor
instrumente software permite construirea unor metadate cu descrieri de manuscrise si
versiuni digitizate ale acestora cu scopul de a reinnoi interesul pentru patrimoniul

scris si lingvistic in context european.
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II. Dezvoltare /Implementare functii de securitate si de protectie
a continutului digital si realizare instrument de dezvoltare
pentru protectia continutului digital si de autentificare a
fisierelor digitale.

Proiectul Byzantion este un instrument de lucru util unui public-tinta structurat
pe nivele de accesibilitate a informatiei, conforma intereselor si pregatirii personale a
diferitelor categorii de beneficiari:

- public larg interesat de miniatura de carte, ilustratia religioasa, opere de arta in
general.

- public mediu interesat (in general studenti din domeniul artelor plastice,
conservare-restaurare, sau istoria artei, dar si profesori de desen sau de istoria
artei), preocupati de diferentele si/sau similitudinile dintre scolile zonale de
picturd bizantind, identificari iconografice pertinente, structuri compozitionale
canonice.

- public de specialitate (masteranzi, doctoranzi, cercetatori) din diverse dar
relevante domenii pentru cateoria de manuscrise bizantine si postbizantine:
paleografie, istoria artei, istorie, istoria religiilor, studiul imaginii si alte
discipline umaniste conexe, interesati de analize de continut sau de studii

comparative

Publicarea unui continutul digital in spatiul web, fie in acces liber si gratuit, fie in

acces restrictionat dupa diferite criterii, are o serie de efecte asupra tuturor actorilor si
factorilor implicati. Sunt implicatii asupra resurselor documentare §i informationale publicate,
asupra datelor personale ale autorilor, creatorilor — desi acest aspect are o relevanta mai
scazuta pentru Proiectul Byzantion - si utilizatorilor, asupra datelor structurilor
institutionale responsabile, asupra furnizorilor de produse si servicii Internet, asupra
sistemelor si aplicatiilor informatice. Sunt necesare masuri de securizare a continutului digital
distribuit prin retele, astfel incat sa fie asigurate integritatea i protectia resurselor
informationale si documentare, confidentialitatea si protectia datelor cu caracter personal,
precum si a informatiilor clasificate si confidentiale privind structurile institutionale si
securitatea sistemelor informatice.

S-au dezvoltat o serie de tehnologii care asigura securitatea sistemelor informatice in

sensul larg al termenului, adicd dezvolta si aplica strategii de stocare, salvare, protectie a
datelor din sisteme, asigurand securitatea tehnica, precum si variante alternative de stocare si

arhivare a continutului digital.
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1. Centru server si backup al partenerului I'TC. Realizatorul unui continut digital este
interesat ca acesta sa fie publicat pe site in conditii de securitate si sa poata fi accesat cu
usurinta.

Publicarea si intretinerea unui continut digital poate fi costisitoare si impune tehnologii si
personal specializate. Portalul Byzantion utilizeaza centrul server, prin care continutul digital
dezvoltat este gazduit pe un server care ofera asemenea servicii si care asigura serviciile de
publicare, acces si securitate. Centrele backup sunt dezvoltate si Intretinute de producatorul

continutului digital.

Echipamentele utilizate pentru protectia portalului Byzantion includ urmatoarele

functionalitati:

e Firewall, VPN, si Traffic Shaping

e Intrusion Prevention (IPS)

o Antivirus/Antispyware/Antimalware
e Wireless Controller integrat

o Application Control

o Data Leakage Prevention

e Suport IPv6

o Filtrare Web

e Antispam

e Suport VolIP

o Rutare Avansata

« Load Balancing

o Explicit Proxy

« WAN Optimization & Web Caching

Echipamentele furnizeaza protectie completa impotriva vulnerabilitatilor la nivel de
retea, continut si aplicatie, fara a degrada disponibilitatea retelei si timpul de buna
functionare. Actualizarea automata a servicillor de securitate face ca sistemele sa fie
protejate impotriva celor mai noi tipuri de atacuri ce tranziteaza Internetul.
Platformele incorporeaza functionalitati de retea sofisticate precum High Availability
(Activ/Activ si Activ/Pasiv) pentru redundanta sau domenii virtuale (VDOMS) pentru

a separa dispozitivul in masini virtuale configurate specific.
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2. Aplicatiile de securitate au in vedere intregul ansamblu de factori care ar putea periclita
integritatea documentelor, securitatea sistemelor si ar afecta comunicarea in retea, incepand
cu buna configurare a retelelor si calculatoarelor, preintdmpinarea erorilor de programare, a
erorilor umane, precum cele de manipulare si ajungind pana la protejarea sistemelor in fata
unor atacuri externe. Aplicatiile de securitate au in vedere: utilizarea unui

firewall, a programelor antivirus, a instrumentelor informatice de detectare a vulnerabilitatilor
sistemelor, a filtrelor pentru traficul de retea, a sistemelor de detectare a intrusilor si de
prevenire a atacurilor informatice, a sistemelor de control a accesului, a sistemelor de
monitorizare, precum si practica de criptare a fisierelor care contin date vulnerabile sau

confidentiale.

Solutia integrata Byzantion ofera functionalitati de filtrare continut, control al
aplicatiilor si protectie malware, fiind o solutie accesibila, puternica, usor de utilizat si
care se poate dimensiona la cerere corespunzator nevoilor utilizatorilor. Asigura
aplicarea politicilor ce tin de navigarea pe Internet blocand accesul catre site-uri si
aplicatii nerelevante si elimina pericolul infectarii cu spyware sau alte forme de

malware:

Blocheaza accesul la site-urile Web in functie de domeniu, URL, sau categorie

de continut

« Blocheaza descarcarea de fisiere in functie de tipul de fisier

o Blocheaza aplicatii ce acceseaza Internetul, de tipul IM, streaming si utilitare
de update software

o Integrare cu filtre de tip ,,safe search” existente in motoarele de cautare

populare

o Ofera protectie impotriva spyware pentru desktop si gateway

Prin asigurarea securitatii Web la nivel de gateway se asigura prevenirea infectarii cu
spyware si virusi la intrarea in retea. In plus, se asigura eliminarea automata a
programelor de tip spyware de pe statiile de lucru Windows infectate premergator
instalarii solutiei la nivel de gateway. Pentru aceasta se foloseste un control de tip
ActiveX ce poate fi declansat automat in urma detectiei activitatii de tip spyware. Prin
tintirea adaptiva a statiilor infectate se asigura protectie si indepartare a potentialelor

pericole fara a necesita incarcarea premergatoare a unui software pe fiecare statie din
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3. Anti-Spam utilizat in zona de Contact (http://byzantion.itc.ro/web/Prima-
pagina/Contact-4) Spam-ul defineste transmiterea de mesaje nesolicitate catre un mare
numar de persoane fara acordul prealabil al acestora. Utilizatorul Byzantion poate percepe
receptarea multipla §i repetatd a unor asemenea mesaje ca o forma de agresivitate. Anti-
spam-ul Byzantion este o aplicatie informatica menita a proteja sistemele informatice

si serverele de email de asemenea mesaje nedorite.

Asigurarea securitatii informatiilor Byzantion impune trei niveluri de securitate: securitatea
retelei, securitatea serverului si securitatea aplicatiei. Aceste nevoi de securitate sunt prezente
si In infrastructura interna a partenerului ITC si sunt afectate direct de politicile de acces si
fluxurile de lucru ale unei entitdti care detine si gestioneaza resursele,in cazul proiectului
Byzantion este coordonatorul Biblioteca Academiei Romane. Problemele de securitate si de
confidentialitate sunt complicate de amplasarea datelor in mai multe niveluri diferite de
protectie.

De asemenea se poate securiza sistemul de transfer al mesajelor electronice.
Motorul de filtrare pentru traficul de intrare in retea blocheaza spam si malware
inainte de a patrunde in retea si a afecta utilizatorii. Tehnologia de inspectie pentru

traficul de email ce iese din retea opreste malware-ul sau mesajele spam (incluzand

aici si traficul mobil 3G):

e Capabilitatile de inspectie avansata elimina amenintarile pentru traficul de

email inainte ca acestea sa afecteze utilizatorii
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e Criptarea email-ului se face fara a fi necesar hardware, software sau licente
aditionale

e Capacitatile avansate de arhivare de continut si carantina, precum si
capabilitatile de rutare, ajuta in obtinerea compliantei in raport cu
standardul impus

e Securizarea traficului de email pe nivele ajuta in separarea functionalitatilor
ce necesita latenta mica (gateway) de cele cu latenta relativ mare (functii
email) pentru o operare mai eficienta

e Instalare intuitiva, managementul integrat, logarea si raportare locala .

e Elimina spamul inainte de a consuma inutil resursele serverului de email si ale
retelei, reducand astfel cheltuielile extra necesare pentru un upgrade la

actualul sistem de transfer al email-urilor

Figura de mai jos prezintd un exemplu de analiza a unui serviciu SaaS in compararea cu un
catalog predefinit de controale de securitate, pentru a determina existenta sau lipsa anumitor

controale. Aceasta, la randul sdu, poate fi comparat cu un set de norme sau un set de cerinte,

cum ar fi PCI DSS.
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Referinta: CSA Cloud Computing Security Guidance V2.1 pag. 23-24

Cateva aspecte tehnologice care influenteaza nivelul de securitate si acces ale
portalului Byzantion:
Virtualizarea este o caracteristica tehnologica esentiald care ascunde complexitatea
tehnologica de utilizator si permite flexibilitate sporita (prin agregare, rutare si translatie). Mai
concret, virtualizarea sustine urmatoarele aspecte:
Facilitarea: ascunzand complexitatea infrastructurii (inclusiv management,
configurare etc.), virtualizarea poate face mai simplu pentru utilizator sa dezvolte noi
aplicatii, cat si reduce timpul suplimentar pentru controlarea sistemului.
Independenta infrastructurii: n principiu, virtualizarea permite interoperabilitate
mai ridicata facand platforma de cod independenta.
Flexibilitatea si adaptabilitatea: expunand un mediu virtual de executare,
infrastructura de sustinere se poate face mai flexibila in conformitate cu diversele
conditii si cerinte (desemnarea mai multor resurse etc.).
Independenta amplasarii: serviciile pot fi accesate independent de amplasarea fizica

a utilizatorului si a resursei.
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Partajarea serviciilor este o problema esentiala in sistemele de cloud computing, unde
situarea codului si/sau datelor este In principal necunoscuta si aceeasi resursa se poate aloca
mai multor utilizatori (chiar si in acelasi timp). Acest lucru afecteaza resursele infrastructurii,
dar si datele / aplicatiile / serviciile care sunt gazduite pe resurse partajate, dar trebuie facute
disponibile in multiple instante izolate. In mod clasic, toate informatiile sunt mentinute in
baze de date separate sau tabele, cu toate acestea, in cazuri mai complicate, informatiile pot fi
modificate concurent, chiar daca sunt mentinute pentru diversi utilizatori izolati. Partajarea
serviciilor implicad multe probleme potentiale, de la protectia datelor la problemele
legislatorului.

Securitatea, confidentialitatea si complianta sunt evident esentiale pentru toate sistemele
care manipuleaza date sau cod potential sensibil.

Managementul datelor este un aspect esential mai ales pentru stocarea datelor, acolo unde
datele sunt distribuite flexibil pe mai multe resurse. Implicit, consistenta datelor trebuie sa fie
mentinutd peste o distributie larga a surselor de date replicate. Deoarece dimensiunea datelor
se poate modifica din cdnd in cand, managementul datelor se adreseaza atét aspectelor
verticale cat si orizontale ale scalabilitatii. Un alt aspect crucial al managementul de date este
furnizarea garantiilor de consistenta (consistenta eventuala vs. puternica, izolarea translatiei
vs. nicio izolare, operatiunile atomice pe itemi individuali de date vs. multiplii timpi de date
etc.).

API (application programe interface) si/sau imbunatitirea programarii sunt esentiale
pentru a exploata aspectele cloud computing-ului: modelele comune de programare necesita
ca dezvoltatorul sa fie atent la scalabilitate si capacitatile autonome, in timp ce mediul cloud
asigura capacitatile intr-un mod care permite utilizatorului sa lase acest management

sistemului.

Criptarea datelor generate in proiectul Byzantion nu este o solutie completa, pentru ca datele
trebuie sa fie decriptate in anumite situatii — astfel incat sa se poata prelucra si s se poata
duce la indeplinire functiile normale de administrare de date, de indexare si de sortare. Astfel,
desi datele in tranzit si datele stocate sunt efectiv criptate, nevoia de a decripta poate fi o
problema de securitate.

Totusi serviciile utilizate in cadrul proiectului Byzantion pot fi securizate prin filtrarea e-
mailurilor (zona de Contact a portalului inclusiv back-up si spam), filtrarea continutului web

si gestionarea vulnerabilitatilor, toate acestea imbunatatind securitatea.

Vulnerabilitati pentru portalul Byzantion
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Pentru a identifica cele mai importante vulnerabilitati legate de securitatea datelor
portalului Byzantion am tinut cont de un raport Cloud Security Alliance (CSA) /2013 raport
in care au fost identificate urmatoarele noua probleme critice ale securitatii , prezentate n
ordinea severitatii lor pentru portalul Byzantion:

a) Compromiterea securitatii datelor

b) Pierderea datelor

c) Piratarea conturilor sau a serviciilor

d) Nesiguranta API-urilor

e) Blocarea serviciilor Byzantion

f) Persoane rau-intentionate din interiorul sistemului

g) Abuz asupra serviciilor Byzantion

h) Insuficienta investigare si implicare (due—diligence)

i) Probleme cu tehnologiile distribuite

Incilcarea securitatii datelor

Daci un serviciu SaaS (Software as a Service),cum este portalul Byzantion, care deserveste
mai multi clienti nu este proiectat corespunzator, atunci un ,,defect” sau o vulnerabilitate intr-
una din aplicatiile unui client ar putea permite escaladarea drepturilor de acces ale unui
atacator nu doar la datele clientului respectiv.

Desi atat pierderea cét si scurgerea de date reprezinta in egalda masura amenintari serioase
pentru un sistem Cloud, masurile pe care le putem lua pentru adresarea uneia ar putea-0
agrava pe cealaltd. Mai exact, prin criptarea informatiilor se reduce impactul incélcarii
securitatii datelor, 1nsd, in eventualitatea pierderii cheilor de decriptare se vor pierde de
asemenea exact datele ce trebuiau protejate. In mod similar, daca s-ar decide pastrarea unei
copii locale necriptate a datelor pentru a reduce impactul unei astfel de pierderi, atunci ar

creste sansele unei scurgeri a datelor.

Pierderea datelor

Atat pentru utilizatori cat si pentru furnizorii serviciilor, perspectiva pierderii permanente de
informatii este ingrijoratoare : datele stocate necesare portalului Byzantion pot fi pierdute si
din alte motive. Orice stergere accidentala din partea furnizorului (partenerul ITC), sau mai
rau, un dezastru natural cum ar fi un incendiu sau un cutremur, ar putea duce la pierderi
definitive ale datelor portalului, cu exceptia cazului in care furnizorul pastreaza copii ale

acelor date.
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Tn plus, sarcina de a evita pierderea informatiilor nu este doar a furnizorului.

Conform noilor norme UE privind protectia datelor, distrugerea si coruperea datelor cu
caracter personal (la accesul portalului Byzantion in zona privata; accesul este pentru
comunitatea stiintifica care doreste sa adauge noi date sau sa acceseze date supuse
confidentialitatii) sunt considerate forme de incalcare a securitatii datelor si necesiti a fi
notificate catre organele competente.

in plus, multe dintre politicile de conformitate solicitd furnizorilor sa pastreze inregistrari sau
alte documente de audit. Tn cazul In care o organizatie stocheaza aceste date in Cloud,

pierderea lor ar putea pune in pericol gradul de conformitate a organizatiei.

Piratarea conturilor sau a serviciilor

Deturnarea conturilor sau a serviciilor nu este ceva nou. Metode de atac precum phishing-ul,
frauda si exploatarea vulnerabilitatilor software sunt inca folosite si functioneaza.
Credentialele si parolele sunt adesea refolosite, ceea ce amplificd impactul unor astfel de
atacuri. Un atacator care obtine acces la datele unei persoane sau unei organizatii 7i poate
urmari activitatile si tranzactiile, 7i poate manipula datele, 1i poate raspunde cu informatii
false si Ti poate redirectiona clientii la site-uri ilegale. Astfel, un cont sau un serviciu piratat
poate deveni un punct de plecare pentru a lansarea unor atacuri ulterioare.

Controalele de securitate in cloud computing sunt, ih cea mai mare parte, similare cu
controalele de securitate Th orice mediu IT. Cu toate acestea, din cauza modelelor si
arhitecturilor serviciilor Cloud, a modelelor operationale diferite si a tehnologiilor utilizate,
serviciile in Cloud computing pot prezenta riscuri diferite de solutiile IT traditionale.
Politica de securitate a unei organizatii este caracterizata prin maturitatea, eficienta, si
completitudinea controalelor de securitate. Aceste controale sunt puse in aplicare pe mai
multe niveluri, pornind de la securitatea locatiei (securitatea fizica in cazul Byzantion
Datacenterul partenerului ITC), la infrastructura de retea Byzantion asigurata tot de partenerul
ITC (de securitate de retea), a sistemelor informatice (sistemul de securitate), pana la
securitatea datelor si a aplicatiilor (securitatea aplicatiilor). Tn plus, controalele sunt puse in
aplicare si la nivelul persoanelor si proceselor, cum ar fi separarea atributiilor, respectiv
managementul schimbarii:datorita duratei mari de desfasurare a proiectului de cercetare lista
de personal este completata adeseori cu noi persoane sau sterse altele.

Unul dintre avantajele majore ale cloud computing este eficienta costurilor rezultata direct din
economiile provenite din scalabilitatea solutiilor, nivelul mare de reutilizare si standardizare.

Pentru a aduce solutiile lor la aceste randamente, furnizorul de servicii SaaS (partenerul ITC)
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ofera un nivel ridicat de flexibilitate. Din pacate, integrarea securitatii in aceste solutii este
adesea perceputa ca o rigidizare a lor.

Aceasta rigiditate se manifestd adesea In imposibilitatea de a obtine paritatea in desfasurarea
controlului de securitate in medii Cloud, comparativ cu mediile IT traditionale. Acest lucru
rezultd in mare parte din abstractizarea infrastructurii, precum si din lipsa de vizibilitate si de
capacitatea de a integra mai multe controale de securitate familiare - mai ales la nivelul
retelei.

In mediile SaaS (cum este portalulul Byzantion) controalele de securitate si domeniul lor de
aplicare sunt negociate Tn contractele de servicii, inclusiv aspecte legate de nivelul de calitate
a serviciilor, de confidentialitate si de conformitate. Intr-o oferta laaS, In timp ce
responsabilitatea pentru asigurarea infrastructurii si nivelurile de abstractizare apartine
furnizorului, restul nivelurilor (pana la aplicatie) este responsabilitatea consumatorului. PaaS
oferd un echilibru intre cele doua, unde asigurarea platformei in sine cade in responsabilitatea
furnizorului, dar asigurarea securitatii aplicatiilor dezvoltate pe platforma respectiva apartin
consumatorului.

Recomandari de care tine seama portalul Byzantion sunt descrise mai jos:

\ extrageri periodice de date si backup Tntr-un format care este usor de utilizat.

\ metadatele pot fi pastrate in siguranta si migrate.

v instrumente personalizate implementate vor trebui si fie reficute 9daca este cazul)

\ migrarea copiilor de sigurant si a altor copii ale jurnalelor, ale inregistrarilor de acces,
precum si a oricaror alte informatii pertinente care pot fi cerute, din motive de verificare a
respectarii legalitatii si conformitatii.

V interfetele de management, monitorizare, raportare si integrarea lor intre mediile de lucru.

Securitate, continuitatea, si recuperarea dupa dezastre

Volumul de cunostinte acumulate in domeniul securitatii fizice traditionale, in planificarea
traditionala a afacerii si in recuperarea dupa dezastru, raman destul de relevante pentru
portalul Byzantion. Ritmul rapid al schimbarilor si lipsa de transparenta, cer ca profesionistii
formati in securitate traditionala, in planificarea continuitatii activitatii —BCP si Tn
recuperarea dupd dezastru —DR sa fie in mod continuu angajati in verificarea si
monitorizarea evenimentelor.

Provocarea este de a colabora la identificarea riscurilor, la recunoasterea interdependentelor,
la a integra si valorifica resursele Tntr-un mod dinamic si puternic: diminuarea anumitor

probleme de securitate, dar pot sa duci la cresterea altora, asa incat, Tn nici un caz nu pot

28



elimina nevoia de securitate. Tn timp ce n afaceri si tehnologie continui si se produci

schimbari majore, principiile traditionale de securitate raman.

I1I. llustrare portal BYZANTION
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IV. Concluzii & Diseminare rezultate
In etapa a V-a au fost obtinute urmatoarele rezultate:

1. Dezvoltarea si implementarea ontologiei care permite descrierea semantica a
informatiilor (surse bizantine) si a instrumentelor informatice necesare, prin
conceptualizarea intr-un format specific BYZANTION;

2. Dezvoltarea/Implementarea de instrumente informatice care sa permita
utilizatorilor BYZANTION accesul la aceste rezervoare de informare intr-un
mod mai direct si in timp util; dezvoltarea instrumentelor de securitate digitala
a bibliotecilor si a documentelor BYZANTION.

3. Dezvoltarea metodelor de analizare imagistica a manuscriselor.

4. Popularea bazei de date BYZANTIONdb cu noi manuscrise si canoane;

Activitatile realizate Tn cadrul etapei a V a proiectului BYZANTION au permis
formularea urmatoarelor concluzii i aprecieri sintetice:

1. Platforma software BYZANTION este de tip multi-modul pentru a asigura
maximum de flexibilitate si functionalitate: 0 parte dintre module ruleaza sub
portalul BYZANTION, altele ruleaza ca aplicatie independenta (de analiza
imagistica);

2. Dezvoltarea modulelor de analiza a fost realizata pe baza rezultatelor studiilor
desfasurate timp de mai multi ani de echipele de proiect ale partenerilor
(Biblioteca Academiei Roméne, ITC).

3. Manuscrisele selectate pentru proiectul Byzantion ilustreaza astfel evolutia
artei miniaturii din epoca bizantina si postbizantina, pana in secolul al XIX-
lea, aratind influentele exercitate in spatiul romanesc si felul in care ele au
armonizat traditia si strictetea dogmei cu creativitatea, dorinta de inovatie si
originalitate a creatorilor.

4. Analiza iconografica a corpusul de imagini digitizate rezultat in urma studierii
colectiei Bibliotecii Academiei Roméane de manuscrise bizantine si post-
bizantine oferd unui public variat, de la publicul larg la cel de specialitate,
posibilitatea cercetdrii unui numdr mare de manuscrise miniate de o larga
varietate tematica, provenind din tot arealul de traditie bizantind, datate sec.
XIl- XIX, manuscrise digitizate integral si insotite de fise bibliografice si
analitice detalite. Tn plus, corpusul de imagini digitizate este trecut prin filtrul
unei analize a trasaturilor canonice din care rezultd un canon virtual ordonat
virtual care ofera si posibilitatea unui examinari comparative.

5. Modelul optim de prezentare a descrierii si analizei ilustratiei in vederea
compararii ei cu ilustratii tematice similare se face printr-o catalogare
ierarhizata intr-un sistem de catalogare universal acceptat (ex. UNIMARC), in
care primul nivel de catalogare este reprezentat de descrierea bibliografica a
manuscrisului, iar cel de al doilea nivel de catalogare corespunde descrierii si
analizei iconografice a ilustratiilor manuscrisului, ca parti componente ale
acestuia.
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6. Din compararea descrierilor si analizelor iconografice ale unor ilustratii
reprezentdnd aceeasi tema iconografica s-a construit o imagine-numitor
comun, care “suprapunandu-se” ilustratiilor reale permite utilizatorilor
proiectului studii comparative ale similaritatilor si disimilaritatilor ilustratiilor
reale, ceea creaza premisele unei mai bune cunoasteri a stilurilor diferitelor
scoli, epoci si spatii subsumate arealului bizantin si post-bizantin.

7. Corpusul imaginilor numitor-comun, care sunt practic imagini virtuale ale
unor teme iconografice constituie canonul virtual - scopul acestui proiect.

Diseminare rezultate
Rezultatele etapei a V-a se regasesc in urmatoarele evenimente:
Expozitiilor:

e 1104 2013, Proprietatea intelectuala si dreptul de autor-repere
internationale, Biblioteca Academiei Romane

e 06102012, Legatura cartilor romanesti vechi intre Bizant si Occident,
Biblioteca Academiei Romane si Administratia Fondului Cultural National

Conferintelor:

o 01-03.04.2014 , "Byzantion" - A National Project for a Virtual Iconographic
Canon, The Fifth International Conference in Romania on Information
Science and Information Literacy, Sibiu, Romania

e 24102012, Melosul manuscriselor Bizantului, Biblioteca Academiei
Romane , Asociatia Nectarie Protopsaltul , Fundatia Calea Victoriei.

Seminariilor:

e 21022014, ,0Opportunities for Constructing an Online Catalogue of the
National and Academic Libraries in the South-East European Region”,
Sofia, Bulgaria

"Colectiile de patrimoniu in era digitala™ 24-25 noiembrie 2014, Biblioteca
Academiei Romane, Bucuresti
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http://www.biblacad.ro/
http://www.biblacad.ro/
http://nectarie.ro/
http://www.victoriei.ro/

Consideratii privind rezultatele obtinute in cartea "Colectii de patrimoniu in era
digitala, Editura Academiei Romane, Bucuresti, 2015"
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